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Introduccion

Los usuarios que deseen acceder y utilizar el sistema de Bonificaciones, han de contar
necesariamente con un certificado, personal o de persona juridica, y con la clave privada
del mismo, de alguna de las Autoridades de Certificacién siguientes:

— Autoridad Publica de Certificacion Espanola CERES (www.ceres.fnmt.es)
— Cémaras de Comercio (www.camerfirma.com)

— Firmaprofesional, S.A (www.firmaprofesional.com)

— Izenpe, S.A (www.izenpe.com)

— Agencia Notarial de Certificacion (ANCERT (www.ancert.com)

— Autoridad de Certificacién de la Direccion General de la Policia (DNIe)
(www.dnie.es)

— Autoridad de Certificacion ANF AC (ANF http://www.anf.es/anf/200.0.1.html)
— DNI electrénico.

El certificado que se emplee para acceder a la aplicacion ha de estar instalado en el nave-
gador desde el que se accede, ademas se tendra instalado el software y/o hardware nece-
sario para el uso del certificado.

Los certificados se distribuyen habitualmente en software y tarjetas criptograficas (smart
cards).

En el primer caso, el proceso de instalacién del certificado bajo un navegador dado, alma-
cena el certificado y la clave privada asociada en el disco duro del ordenador, en el alma-
cén de certificados asociado al navegador (y al usuario en su caso), y su uUso no requiere
ni hardware ni software adicional.

En el caso de certificados en tarjeta, se requiere para su uso un lector de tarjetas, los dri-
vers del mismo, asi como las librerias necesarias para el manejo de la tarjeta (CSP o
PKCS#11) que son suministradas por el fabricante de la tarjeta y/o emisor del certifica-
do. En este caso, no se hace una «instalacion» del certificado, sino del software necesa-
rio para la utilizacion de la tarjeta y los certificados mantenidos en ella, en el navegador
correspondiente.

Adicionalmente a los elementos basicos para la utilizacion de certificados enumerados ante-
riormente, el sistema de Bonificaciones a través de sus paginas, accede a los certificados y
los utiliza mediante programas Java (applets), por lo cual, es necesario contar con el entor-
no de ejecucion Java (J.R.E.) en el ordenador desde el que se acceda a la aplicacion.
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Objetivos
Los objetivos de este documento son:

— Guiar la instalacion de los certificados y del software requerido por el sistema de
Bonificaciones para su uso;

— describir el modo de utilizacion de los certificados en el sistema de Bonificaciones.

Glosario de términos y acronimos

Término/Acréonimo Definicion
PIF Permiso Individual de Formacion
AF Accién Formativa
CA Certification Authority
XML Extensible markup language
LOPD Ley Organica de Proteccién de datos.
FNMT Fabrica Nacional de Moneda y Timbre.
Ccsp Cryptographic Service Provider
PKCS#11 Interfaz de dispositivo criptografico
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Instalacion de certificados y software asociado

Instalacion de certificados.

Sélo se instalan certificados, bajo un navegador, cuando estos se distribuyen en software.
En este caso, el certificado y la clave privada correspondiente se encuentran en un fiche-
ro (habitualmente con extensién pfx 6 p12) guardados en algin soporte magnético u opti-
co, como disquetes, memorias USB 6 Cd-rom, por ejemplo. También es posible la instala-
cion de certificados a descargandolos través de Internet, este es el modo en que algunas
autoridades de certificacion distribuyen los certificados que emiten. En este caso es nece-
sario seguir las instrucciones dadas por el emisor del certificado para instalacion.

Instalacion en entornos Windows e utilizacion con Internet Explorer

Para instalar un certificado distribuido en software en un entorno Windows y para poder
ser utilizado con el navegador Internet Explorer el proceso es el descrito a continuacion:

—. Abrir la carpeta donde se encuentre el fichero contenedor del certificado y la clave
privada y hacer doble click en él

] Carpeta

frchivo  Edicion  Wer  FEaworitos  Herramientas  Awuda

Q.ﬁ.trés v ir Blisqueda arpekas mv 'E"}E

Direccion |
e - - ===
Tareas de archivo y carpeta # _M"] M;]
) Crear nueva carpeta cert.plz prueha.pFx

@ Publicar esta carpeta en \Web

&) Compartir esta carpeta

—. Tras hacer doble click se deben seguir los pasos del asistente.

Asistente para importacion de certificados x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados ¥y listas de revocaciones de
certificados desde su disco & un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacidn de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

{Siguiente >} Cancelar
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— Tras pulsar el botdn «Siguiente» en la ventana de la imagen anterior, se mostrara
la siguiente ventana.

Asistente para importacion de certificados x|

Archivo para importar

Especifique el archivo que desea importar,

Marmbre de archivo:
| [n\ProvectalOPEMNSSLotraCAlCarpetalprueha, pfx

Moka: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos:
Intercambio de informacion personal: PKCS #12 (L PFx,.P12)
Estédndar de sintaxis de cifrado de mensajes: certificados PECS #7 (.P7E)

Almacén de certificados en setie de Microsaft {L55T)

% fAtras | Siguien;e>| Cancelar |

— Pulsamos de nuevo el botén «Siguiente», mostrandose la ventana siguiente en la
gue se ha de introducir la contrasefia con la que se haya protegido el fichero.

Asistente para importacion de certificados ﬂ

Contraseiia
Para mantener la seguridad, |a clave privada se protege con una contraseria,

Escriba la contrasefia para la clave privada.

Contrasefia:

[~ Hahilitar proteccisn sequra de claves privadas. Si habilita esta opcion, se le
avisara cada vez que la clave privada sea usada por una aplicacidn.

[ Marcar esta dave como exportable, Esta le permitivd hacer una copia de
seguridad de las claves o transportarlas en obro momento.

% fAtras | Siguiente = | Cancelar |

— En la ventana mostrada se debe introducir la contrasefia del fichero contenedor del
certificado. En esta ventana se cuenta asimismo con opciones para posibiliar/dene-
gar la exportacion de la clave privada asociada al certificado y la habilitacion de la
proteccidn de la clave privada. En el dialogo posterior no se muestran las ventanas
que aparecerian al seleccionar esta ultima opcidn. Al introducir la contrasena y pul-
sar el boton «Siguiente», si la contrasefia es correcta, se desplegard una ventana
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como la de la siguiente imagen en las que se nos solicita el almacén de certificados
en el que guardar el certificado y la clave privada del certificado. Se debe seleccio-
nar la opcion mostrada.

Asistente para importacion de certificados ﬂ

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.,

+ Selecrionar aukomaticarmente el almacén de cerbificados en base al tipo de certificadod

" Colocar bodos los certificados en el siquisnte almacén

[2omi.

< Akras | Siguiente = | Cancelar |

— Para finalizar, pulsar de nuevo el botén «Siguiente». El sistema informara del resul-
tado de la instalacion. En la que se pulsara el boton «Finalizar».

Asistente para importacion de certificados ﬂ

Finalizacion del Asistente para

importacion de certificados

Ha completado con éxita el Asistente para importacion de
cettificadas,

Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado  Determinado de fc
Contenido PF

Mombre de archivo D:YProvectod OPER
L i

< fbrés | Finalizar | Cancelar |
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Para comprobar la correcta instalacién del certificado, iniciar el navegador Internet
Explorer, una vez iniciado, pulsar en el botdon «Herramientas» y elegir «Opciones de
Internet» entre las opciones desplegadas.

(’ Pagina en blanco - Windows Internet Explorer | - |0 ﬂ

G‘._ .= |&  about:blank ﬂ || | 2 -
L] & pagina en blanco | ta - 1w 27 Pagina = | - Herramientas ~ >
Eliminar el historial de exploracian. .. :'
Blogueadar de elementos emergentes r
Filtro de suplantacion de identidad (phishing) r
Adminiskrar complementos k

Trabajar sin conexion

Windows Update

Pantalla completa Fi1
Barra de mends

Barras de herramientas r

Diagnosticar problemas de conexion. ..
Enviar a Cnefoke

Opriones de Internet
Listo T l' IMCETTIET TR =

Con lo anterior se mostrara una ventana como la siguiente, en ella se selecciona la pes-
tafia «Contenido».

opciones de oternet 7]

Conexiones ] Programas ] Cpciones avanzadas ]
Gereral l Sequridad ] Privacidad ] Conkenida ]

Paqina principal

/‘ Para crear pestarias de pagina principal, escriba cada direccion
h en una linea independiente.

about: blank, J
Usar actual | Usar predeterminada | Usar pagina en blanco |

Historial de exploracion

gL Elimine archivos temparales, historial, cookies, contrasefias
v guardadas e informacion de Formularios web.

Eliminar. .. | Configuracian |
Busgqueda
Cambie las opriones predeterminadas de Configuracion
' a bisqueda.
Pestarias
Camnbie la forma en que las paginas web Configuracion
se muestran en las pestarias.
Apariencia
Colores | Idiomas | Fuentes | Arcesibilidad |

) El administrador del siskema controla algunas confiquraciones.

Aceptar | Cancelar | |
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Dentro de la pestafia «Contenido» se ha de pulsar el botén «Certificados» para visualizar
los certificados personales instalados.

Opciones de Internet 7] x|

Conexiones ] Programas ] Cpciones avanzadas ]
General ] Sequridad ] Privacidad Caontenida

Asesor de contenido

@ Las clasificaciones le avudan a contralar el tipo de contenido de
Internet que se puede ver con este equipo,

Habilitar. .. |

Certificados

|Jse certificados para las conexiones cifradas v pata fines de

B identificacion.
Borrar estado S50 H Editores |
Autocompletar
= Autocompletar almacena lo escrito Configuracion |
::;, £n paginas web para intentar

8] . d .
anticiparse a lo que escribe v sugerir

posibles coincidencias.

Fuentes

Los certificados personales se mostraran en una ventana como la siguiente. Los certifica-
dos personales se mostraran en la pestafia «Personal».

Proposito planteado:

Personal lOtras PEFSONas ] Entidades emisoras de certificados inkermedias ] Entidades emi 4 | *

Ernitido para | Ernitido por | Fecha de... | Mombre descriptivio |
[=lPrueha de Firma - ... BOMIFOS 16/01/2010  <ninguna
Imporkar...

Avanzadas. ..

Propositos planteados del certificado

Cerrar

i
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Haciendo doble click sobre el icono del certificado instalado deberemos ver una ventana
como la mostrada a continuacion en la que se pueden ver detalles del certificado y se
informa de la posesion de la clave privada correspondiente del certificado (en la imagen
se ha enmarcado en rojo esta informacién).

General lDetaIIes ] Ruta de certificacion ]

Informacion del certificado

Este certificado esta destinado a los siguientes propositos:
*Todas las directivas de la aplicacion

Enviado a: Prusba de Firma - NIF 123456758%

Emitido por BOMIFO2

valido desde 16/01/2009 hasta 16/01/2010

[:r? Tiene una clave privada correspondiente a este certiFicado.]

Instalacion en entornos Windows e utilizacion con Mozilla Firefox

Para instalar un certificado distribuido en software en un entorno Windows y para poder
ser utilizado con el navegador Fire Fox el proceso es el descrito a continuacion:

— Iniciar el navegador y pulsar «Herramientas» y elegir «Opciones» entre las opcio-
nes mostradas.

1
¥IMozilla Firefox ;Iglﬂ

archivo  Editar  Wer  Historial  Marcadores | Herramientas — Awuda

Buscar en la web ChrlK —
O c x ol = Bl

= Descargas Chrl+]
@ Mas visicados ’ Comenzar a usar Fire. .. Complementos
i Java Consale
! Consola de errores ChrlManis, +3

Informacion de la pagina

Limpiar datos privados... Cerl+Mats, +5upr.

Opciones...
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— Una vez realizado el paso anterior, se muestra la siguiente ventana en la que se
seleccionara «Avanzado» (icono del engranaje) y se pulsara el boton en «Ver cer-
tificados».

x

U o == B & a2 G

Principal ~ Pestafias  Contenido  Programas  Privacidad  Seguridad  Avanzado

Generall Redl fctualizar  Cifrada |

~ Prokocolos

¥ Usar 55L 3.0 ¥ Usar TLS 1.0

~ Certificados
Cuando un servidor requigra mi certificado personal;

i~ Seleccionar uno automaticamente % Pregunkar siempre

ver certificados Listas de revacacion alidacidn Dispositivos de seguridad

Aceptar I Cancelar | Avuda |

— Una vez pulsado el botdon «Ver certificados» se mostrara una ventana en la que en
la pestafia «Sus certificados» se mostraran los certificados personales del usuario
instalados o utilizables desde este navegador.

3 administrador de certificados 10| =|

Sus certificados | Personas | Servidores I Autoridades I Otros I

Tiene certificados de estas organizaciones gue le identifican a usted:
Mombre del certificado | Dispositivo de sequridad | Mimero de s, | Expira. .. |E|
Wer ... Hacer copia... Hacer copia de todo.... Imporkar... Elirminar ... |
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— Para instalar el certificado, pulsar el botéon «Importar» y seguir los pasos del asis-
tente. Seleccionar el fichero que contiene el certificado en la carpeta donde se halle
y pulsar el boton «Abrir».

Nombre del archivo a restaurar I Jed B
Buscar en: Ilﬂ Carpeta j ] 1’ % T~

prueba.pfx

Mombre: Icert.p'l 2 j Abrir I
Tipo: I.l’-‘-.lchivos PKC512 j Cancelar |
P

— Al pulsar el botén «Abrir», el instalador nos pedira la contrasefia del fichero conte-
nedor del certificado y clave privada correspondiente.

Dialogo de introduccion de contrasena x|

Por Favor, introduzea la contrasefia que se ukilizd para cifrar
esta copia de respaldo del certificado,

Conkrasefia: I |

| Aceptar I Cancelar

— Una vez introducida la contrasefia del fichero, y tras pulsar el boton «Aceptar», si
la contrasefa es correcta, se mostrara una ventana informativa como la siguiente.

alerta .

" Se han restaurado satisfactoriamente suis) certificadols) de sequridad v clave(s) privadals).
=

Acepkar
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— Tras pulsar «Aceptar» en esta ventana, se mostraran los certificados personales
instalados en la primera ventana desplegada.

&3 administrador de certificados - 0] x|

Sus certificados l Personas ] Servidores l Autaridades ] Otros ]

Tiene certificados de estas organizaciones que le identifican a usked:

Mombre del certificado | Dispositiva de seguridad | Mdmero de s... | Expira... | ® |
= FUND&CTON
MAME SURMAME - MIF 123456 . Disp. software de sequridad 00 01f12fz009

Impartar... |

Acepkar

Instalacion en entornos no Windows o en entornos Windows con otros
navegadores

En estos casos se debe consultar la documentacién al respecto del fabricante del navegador.

Instalacion de software necesario para la utilizacion de certificados en
tarjeta.

Para poder utilizar un certificado contenido en tarjeta criptografica, primero es necesario
contar con un lector de tarjetas y los drivers del mismo. Estos ultimos son facilitados por
el fabricante y/o emisor del certificado en tarjeta, para los sistemas operativos bajo los
que el lector es utilizable.

Asimismo, el fabricante de la tarjeta y/o el emisor del certificado en tarjeta suministra los
modulos necesarios para la utilizacion de la tarjeta en distintos sistemas operativos y
navegadores. En general, se ha de disponer de un médulo CSP para la utilizaciéon de cer-
tificados en tarjeta en entornos Windows y con Internet Explorer y un médulo PKCS#11
para la utilizacion de los certificados en tarjeta en entornos Windows con navegadores dis-
tintos del Internet Explorer, Firefox por ejemplo, o en entornos no Windows.
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Instalacion del runtime de Java (J.R.E.)

La version minima de Java requerida por el sistema de Bonificaciones para manejar certi-
ficados digitales y realizar firma electrénica es la 1.5.

Las paginas de la aplicacién de Bonificaciones, que requieren la utilizacion de Java, invo-
can la instalacién desde Internet en caso de que el entorno de ejecucién de Java (JRE) no
se encuentre instalado en el ordenador desde el que se accede.

Para acceder a la aplicacion de Bonificaciones, lo primero que el usuario ha de hacer es
solicitar desde un navegador la pagina inicial, donde el usuario se identifica con un certi-
ficado digital. Dicha pagina utiliza un programa Java (applet) para consultar los certifica-
dos personales digitales de las autoridades de certificacion admitidas por la aplicacion.

(" Autenticacion de usuario - Windows Internet Explorer Tl SR

& - [emm eEl o

W64 @ Autsnticadisn de usuario | | Ky - B - @ - [ Pagen - @ Feamientas - >
/(\Acciones Formativas de las Empresas Fundacién Tripanis 20

La aplicacidn situada en htip2]
estd solicitando la informacidn contenida en su Certificado Digital,

Si esla de acuerdo con ceder temporalmente la informacidn, seleccione su cerificado
¥ aceple.

Cancelar

Fundacién Tripartita para la Formacién en el Empleo. Cf Arturo Soria, 126-128. 28043 Madrid

| . [ |

¥ | | o /@ Internet H10% -

Por ejemplo, desde el Internet Explores, en caso de que el sistema no tenga instalado el
entorno de ejecucion de Java, se mostrara una ventana como la siguiente para realizar la
instalacion.

Internet Explorer - Advertencia de seguridad x|

éDesea instalar este software?

— Mombre:  Jawa(TM) SE Runtime Environment 6 Update 11

L___ 1 Fabricante: Sun Microsystems, Inc.

¥ |Mas opriones Instalar

archivo puede dafiar potencialmente su equipa. Sol0 inskale software de los

@ Los archivos procedentes de Inkernet pueden ser ttiles, pero eske bpo de
fabricantes en los que confia, dCuAl es el riesgo?

Para instalar el entorno de ejecucion de Java, pulsar el boton «Instalar» y seguir las ins-
trucciones del instalador. Para poder realizar la instalacidon se han de aceptar las condicio-
nes de la licencia que se muestran en el proceso de instalacion.
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Uso de los certificados en la aplicacion

La aplicacion de Bonificaciones requiere el uso de certificados digitales, personales o de
persona juridica, en el proceso de identificacion de usuarios, en el acceso, y en la firma
de datos necesaria para realizar algunos tramites.

Proceso de identificacion de usuarios

El proceso de identificacidon de usuarios por la aplicacidon se realiza en la pagina inicial, la
invocacion de esta pagina, solicitara al usuario el consentimiento para ejecutar un progra-
ma Java para detectar los certificados digitales. Con objeto de no tener que dar el consen-
timiento cada vez que se acceda a la aplicacion, es aconsejable hacer check sobre la
opcion «Confiar siempre en el contenido de este editor» y pulsar el botén «Ejecutar».

& ==l ]
@ 1 |2 http:;’,l’viaﬂrma.Fundaciontripartita.org,iviaf\rma,l’conectorAutanticacionOpenId?openid.mode=checkid_setup&open\d.identity=fj | [ P~
L] @ | Aukenticacion de usuario | ‘ ’-:|\ - [ o+ -0 PAgina v - Herramientas - >
Cj
A A F > t' 7 d l E - Fundacién Tripartita &
CCl1ones rormatavas de 1as mpre SdS o TR s e
B
La firma digital de la aplicacién no se puede verificar. /\
éDesea ejecutar la aplicacion? v

Nombre: fviafirmafincludesiappletViafirmal'l JLogindpplet
Editor:  Viafirma

De: http:fiviafirma.fundaciontripartita.org

v Confiar siempre en el contenido de este editor

Lo i) sl e e iy et e Gt b
LU e Epmiae st bt s a i an 9 e
dhrepllbttr,

Fundacién Tripartita para la Formacion en el Empleo. C/ Arturo Soria, 126-128. 28043 Madrid

=
Lista & &) Internet +100% -
@iice] @ @ = | @a o |zl :I « L) @ o 1503
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Tras la operacion anterior, el programa descargado buscara los certificados digitales del
usuario y los mostrara para que el usuario elija aquel que utilizara para acceder a la apli-
cacion. En las siguientes imagenes se muestra la secuencia descrita.

Espere mientras se recuperan los certificados almacenados
en su sistema.

Cancelar
Certificados personales hallados.

Seleccione el certificado que desea utilizar

“Desarrollo ac camerfirma certificados camerales |
“Desarrollo chambers of commerce root |

Cancelar

Seleccion del certificado a presentar para acceder a la aplicacion.

Seleccione el certificado que desea utilizar:

“Desarrollo ac camerfirma certificados camerales |

*Desarrollo chaj 482743287

Tipo: Camerfirma Certificado persona fisica

| / Enviar

Cancelar

Al pulsar el boton «Enviar», se remite al servidor el certificado para validar su autentici-
dad, vigencia, no revocacién y haber sido emitido por alguna de las Autoridades de
Certificacién aceptadas por el sistema. En caso de no ser auténtico, o estar caducado, o
no estar aun vigente, o haber sido revocado o no poder verificar su no revocacién, o no
haber sido emitido por una Autoridades de Certificacion aceptada, se impide el acceso al
sistema y se informa al usuario del problema detectado.

En caso de superar las validaciones expuestas, se obtiene el NIF (y el CIF en el caso de
certificado de persona juridica) y se contrasta la autorizacién de acceso del usuario a la
aplicacion.
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Proceso de firma

Como se ha indicado anteriormente, la aplicacion, actualmente, requiere la firma digital
de datos para realizar los siguientes tramites:

— Alta de usuario

— Borrado de usuario

— Inicio de grupo

— Inicio de PIF

— Fin de grupo

— Fin de PIF

— Fin de accion formativa
— Desfinalizacién de grupo
— Desfinalizacion de accién formativa
— Anular grupo

— Anular PIF notificado

— Alta empresa participante

Para realizar cualquiera de estos tramites, se muestra un formulario con los datos del tra-
mite a realizar y un botdn para realizar la firma o cancelar la accién.

Bonificacion mensual:

Mes Bonificacion
Febrera 1,01€
Marzo 2,02 €
Junio i0.22 €

Estado tras la notificacion

Si procede a realizar la notificacion con los datos arriba indicados:
a) El estado del PIF sera Notificado

CANCELAR FIRMAR

Al pulsar el boton «Firmar» se invoca al proceso de firma de la aplicacion, que recibira los
datos a firmar, y buscara el certificado con el que se ha de realizar la firma (que debe ser
el utilizado para acceder a la aplicacién, salvo en el caso del DNIe, que se habra de utili-
zar el certificado de firma del DNIe).

[/ Firma de Tcheros por el usuario - windoms Internet Bplorer
G - “i http:/fwiafirma. Fundaciontripartita. orgiwiafirmafconectorFirmaopenld j *p | %
{2 Firma de ficheros por el usuario ‘ ‘ M- % - |5k Pagina = {F Her
¢ A 3 F - [ - d l E - Fundacién Tripartita 4/ %%
caiones rormativas de las BImnpresas o108

Para completar el proceso de firma, compruebe la informacién que aparece en el
documento a firmar, seleccione un certificado digital valido y pulse en Firmar.

Seleccione el certificado que desea utilizar:

o el Apelido2, Normbre

LY
82

Silo desea puede descargar el documento a firmar.

¢

Cancelar
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A continuacién, se ha de seleccionar el certificado y pulsar el botén Firmar.

Seleccione el certificado que desea utilizar:

7., lipelida? Apelidoz, Nombre

Si lo desea puede descargar el documento a firmar.

Cancelar

El sistema realizara la firma de los datos pasados a la firma y realizara las actualizaciones
correspondientes en la aplicacién para realizar el tramite «solicitado.»
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